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आईट� एक्ट 2000: साइबर क्राइम पर पूर� तरह हो रहा है प्रभावी 
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सारांश 
कम्प्यूटर के इस युग म� इंटरनेट और मोबाइल के समावेश के बाद इसके सह� उपयोग के साथ ह� गलत 
उपयोग से लगातार मामले सामने आते जा रहे ह�। मोबाइल का उपयोग कर आपके अकाउंट क� ओट�पी 
या एट�एम क� जानकार� लेकर या हैक कर लगातार फाइन��शयल फ्रॉड बढ़त ेजा रहे है। इसके साथ ह� 
कम्प्यूटर है�कंग,सायबर क्राइम या सॉफ्टवेयर के साथ छेड़छाड़ क� घटनाएं इंटरनेट के उपयोग के साथ 
ह� बढ़ रह� है। इन्ह� सायबर क्राइम के साथ ह� देश से जड़ु ेसायबर क्राइम के मामल� के �लए भी देखा 
जा रहा है। ऐसी घटनाए ंन केवल कम्प्यूटर या टेक्नालॉजी समझने वाले या नह�ं समझने वाले आम 
आदमी के साथ ह� कई छोट�-बड़ी सरकार� व गरै सरकार� कंप�नय� और ससं्थान� को आ�थर्क,सामािजक 
और व्यिक्तगत चपत लगा चुक� है। यहां पर खुद क� गई गल�तयां भी ऐसे मामल� म� शा�मल हो जाती 
है। अकाउंट व पासवडर् है�कंग से लेकर पो�न�ग और सोशल मी�डया पर लगातार बढ़ रहे इसके गलत 
मामल� के कारण इसके �लए �वश्व स्तर पर और भारत म� इंफम�शन टेक्नालॉजी एक्ट 2000 बनाया 
गया। इसम� समय-समय पर बदलाव क� जरूरत है। अब इसक� वतर्मान धाराओ ंका उपयोग कर पु�लस 
लगातार मामले दजर् कर रह� है। कुछ धाराएं अब हट चकु� है तो कई जड़ुी भी है। सवंाद सेवाओं के 
माध्यम से जानकार� भेजने वाल� धारा 66-ए को सपु्रीम कोटर् ने गलत माना है तो सायबर आतंकवाद क� 
धारा 66-एफ का उपयोग भी अब लगातार हो रहा है। 
 
मलू शब्द: सायबर क्राइम, इंफम�शन टेक्नालॉजी एक्ट 2000, आईट� एक्ट 66-ए, 66-एफ 

प्रस्तावना 
वगर्, जा�त और समाज के कोने-कोने तक इंफम�शन 

टेक्नालॉजी क� पहंुच हो चुक� है। फोन, कम्प्यूटर, 

इंटरनेट और अब मोबाइल म� कम्प्यूटर, फोन व 

इंटरनेट के �त्रगणु के कारण क्रां�तकार� बदलाव आ 

चुका है। इसके तमाम लाभ� का उपयोग हम बहुत अच्छे 

से करत ेहै। साथ ह� समय पर त्व�रत सचूनाओ ंके साथ 

ह� महत्वपूणर् जानका�रयां पाने से यह प्रभावी होने के 

साथ ह� जरूर� भी हो गया है। सस्ती स�ुवधाओं ने धीरे-

धीरे आम जनता क� अपे�ाएं भी टेक्नालॉजी से 

लगातार बढ़ाद� है। यह� कारण है �क सामान्य आवेदन 

से लेकर पासपोटर्, ब�क तक के काम इसके माध्यम से 

कर रहे ह�। प्रत्येक �सक्के के दो पहल ूहोते है। आईट� का 

भी उजला प� दसूरे पहल ूयानी खराब प� से प्रभा�वत 

हो रहा है। अब धीरे-धीरे इसके दरुूपयोग के तमाम 

मामले सामने आ रहे है। जनता के इससे बहुत ज्यादा 

जागरूक नह�ं होने से पो�न�ग से लेकर है�कंग तक का 

गदंा प� अब इस पर हावी होता जा रहा है। 
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�वषय �वश्लेषण 

इंफम�शन टेक्नालॉजी एक्ट 2000 

इंफम�शन टेक्नालॉजी एक्ट 2000 (सचूना तकनीक 

अ�ध�नयम) को 17 अक्टूबर 2000 को ससंद ने पा�रत 

�कया। इसम� 13 अध्याय� म� �वभक्त कुल 94 धाराएं ह�। 
यह एक्ट 9 जनवर� 2000 को ससंद के सम� रखा गया 
था। वास्तव म� इस कानून को बनाना भारत के �लए 

अ�नवायर् हो गया था क्य��क 30 जनवर� 1997 को 
सयंुक्त राष्ट्र क� जनरल एस�बल� म� इंफम�शन 

टेक्नोलॉजी क� आदशर् �नयमावल� यानी यूनाइटेड 

नेशंस कमीशन आ◌ॅफ इंटरनेशनल टे्रड लॉ को पा�रत 

�कया गया था। इंफम�शन टेक्नालॉजी एक्ट 2000 म� हर 

ऐसे लेन-देन को कानूनी मान्यता द� गई है जो 
इलेक्ट्रॉ�नक कॉमसर् के माध्यम से हुआ है और िजसम� 
सचूनाओ ं के आदान-प्रदान के �लए इस तकनीक का 
इस्तेमाल �कया गया हो। 27 अक्टूबर 2009 को इस 

कानून को एक घोषणा द्वारा सशंो�धत �कया गया। इसे 

5 फरवर� 2010 को �फर से सशंो�धत �कया गया,िजसके 

तहत अध्याय 2 क� धारा 3 म� इलेक्ट्रॉ�नक हस्ता�र क� 
जगह �डिजटल हस्ता�र को जगह द� गई। इसके �लए 

धारा 2 म� उपखंड (एच) के साथ उपखडं (एचए) को जोड़ा 
गया,जो सचूना के माध्यम क� व्याख्या करता है।  
 
66-ए को कर �दया रद्द 

�कसी गलत सामग्री को इलेक्ट्रॉ�नक ढंग से प्रका�शत 

करने, �कसी कोभेजने या �कसी और के ज�रए प्रका�शत 

करवाने या �भजवाने पर पोन�ग्राफ� �नरोधक कानून 

लागू होता है। आईट�कानून 2000 क� धारा 77 बी, 
आईट� (सशंोधन) कानून 2008 क� धारा 66 डी, 
आईपीसी क� धारा 417, 419, 420 और 465 के अतंगर्त 

इसम� प्रकरण दजर् होता है। इसक� सजा तीन साल तक 

क� जेल और/याजमुार्ना है। उधर सपु्रीम कोटर् ने कुछ 

साल पहले आईट� ऐक्ट क� धारा 66ए को रद्द कर �दया। 
कोटर्का कहना था �क यह कानून अ�भव्यिक्त क� 
स्वतंत्रता के अ�धकार क� मलूअवधारणा पर आघात 

करता है। कोटर् ने यहां पर साफ कर �दया �क इस कानून 

को रद्द करने का अथर् यह नह�ं है �क कंप्यूटर या �कसी 

अन्य माध्यम से अश्ल�ल सदेंश भेजना अपराध क� 
शे्रणी म� नह�ं आएगा। साइबरअपराधी को आईट� एक्ट, 

भारतीय दण्ड स�ंहता और राज्य� म� लागू कानून� क� 
66ए से �मलती-जलुती धाराओ ं के तहत सजा का 
प्रावधान रहेगा। 
 
अलग-अलग सजा का प्रावधान 

वतर्मान म� हो रहे साइबर क्राइम म� अलग-अलग तर�के 

के अपराध शा�मल है। आईट� एक्ट 2000 क� �व�भन्न 

धाराओ ंम� इनके �लए अलग-अलग सजा का प्रावधान 

�कया गया है। सायबर क्राइम म� �लप्त अपराधी के �लए 

न केवल आईट� एक्ट 2000 बिल्क आईपीसी क� 
�व�भन्न धाराओं म� भी प्रकरण दजर् �कए जाते ह�। देश 

म� प्र�त�दन ऐसे प्रकरण दजर् होते है। इसके अतंगर्त न 

केवल व्यिक्त, ससं्था बिल्क कम्प्यटूर भी शा�मल 

रहता है। िजस प्रकार अपराध के स्थान पर �मले अन्य 

व्यिक्तय� को भी अपराध म� शा�मल माना जाता है, 

उसी प्रकार कम्प्यूटर के माध्यम से अपराध करना, 
�कसी क� प्राइवेट इंफम�शन को प्राप्त करना और उसका 
गलत इस्तमालकरना या �कसी क� भी �नजी जानकार� 
कम्प्यूटर से गलत तर�के से प्राप्त करना या चोर� कर 

लेना साइबर क्राइम म� शा�मल है।जानकार� चोर�करना, 
�मटाना, फेरबदल करना, �कसी और क� जानकार� को 
�कसीऔर देना या कंप्यूटर क� पाट्र्स को चोर� करना या 
नष्ट करना। स्पैम, ई-मेल, है�कंग, �फ�शगं, वायरस 

को डालना, �कसी क� जानकार� को ऑनलाइन प्राप्त 

करना या �कसी पर हर वक़्त नजर रखना, यह सब 

साइबर क्राइम म� शा�मल रहत ेहै।  
 
सायबर आतकंवाद पर प्रभावी 66-एफ 

साइबर आतंकवाद के मामल� म� इंफम�शन टेक्नालॉजी 
एक्ट 2000 म� धारा 66-एफ जोड़ी गई है। इसके अतंगर्त 

य�द कोई) भारत क� एकता, अखंडता, सरु�ा या 
सपं्रभतुा को भगं करने या इसके �नवा�सय� को 
आतं�कत करने के �लए �कसी व्यिक्त को कम्प्यूटर के 

इस्तेमाल से रोके या रोकने का कारण बने, �बना 
अ�धकार के जबरन �कसी कम्प्यूटर के इस्तेमाल क� 
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को�शश करे, कम्प्यूटर म� वायरस जसैी कोई ऐसी चीज 

डाले या को�शश कर�, िजससे लोग� क� जान को खतरा 
या सपंित्त के नुक़सान का ख़तरा हो, अना�धकार या 
जानबूझकर �कसी कम्प्यटूर से ऐसी सचूनाएं हा�सल 

कर�  जो देश क� सरु�ाया अन्य देश� के साथ उसके 

सबंंध� के नज़�रए से सवेंदनशील ह� या भारत क� सरु�ा, 
एकता, अखंडता एवं सपं्रभतुा, अन्य देश� के साथ इसके 

सबंंध से सबंं�धत कोई भी गोपनीय सचूना ले ले, ऐसी 
सचूना प्राप्त कर�  िजससे देश क� कोटर् क� अवमानना 
अथवा मानहा�न होती हो, �कसी �वदेशी राष्ट्र अथवा 
व्यिक्तय� के समहू अथवा �कसी अन्य को ऐसी सचूना 
से फायदा पहंुचता हो, तो उसे साइबर क्राइम का आरोपी 
माना जा सकता है। 
 
आजीवन कारावास क� सजा 
साइबर आतंकवाद फैलाने या ऐसा करने क� 
�कसीसािजश म� शा�मल व्यिक्त को आजीवन कारावास 

क� सजा सनुाई जा सकती है। सचूना तकनीक क़ानून म� 
कुछ और चीज� को प�रभा�षत �कया गया है, जो इस 

प्रकार ह�, कंप्यूटर से तात्पयर् �कसी भी ऐसे इलेक्ट्रॉ�नक, 

मगै्ने�टक, ऑिप्टकल या तेज़ ग�त से डाटा का आदान-

प्रदान करने वाले �कसी भी ऐसे यंत्रसे है, जो �व�भन्न 

तकनीक� क� मदद से ग�णतीय, ता�कर् क या सगं्रहणीय 

कायर् करने म� स�म है। इसम� �कसी कंप्यूटर तंत्र से 

जड़ुा या सबंं�धत हरप्रोग्राम और सॉफ्टवेयर शा�मल है। 
 
समाज म� प्रभाव और सरु�ा 
पो�न�ग, फोटो के साथ छेड़छाड़, धमर् क� �टप्पणी जसेै 

मामले ऐसे है �क इसम� सभी गांव-शहर के लोग और 

सामान्यत पी�ड़त प� के खुद के इसम� शा�मल होने के 

कारण वह पु�लस म� जाने से कतराता है। उसे लगाता है 

�क इसम� उसक� इज्जत भी �बगड़गेी। इससे गलत 

काम करने वाल� के ह�सले बुलदं होते है। इंफम�शन 

टेक्नालॉजी एक्ट 2000 हम� पु�लस और न्यायालय म� 
तमाम तर�के क� सरु�ा प्रदान करता है। वास्तव म� 
इसके व्यापक प्रचार-प्रसार और जागरूकता क� जरूरत 

है। शहर� म� तो पु�लस ने इसके �लए अलग से सायबर 

सेल बना द� है ले�कन शहर� से बाहर �नकलते ह� इस 

तरह के कानून को आम जनता तो दरू पु�लस तक नह�ं 
जानती है। वह उसे धोखा मानकर बैठ जाती है और 

आगे कोई कारर्वाई नह�ं होती है। हालां�क अभी भी इस 

कानून को और भी सख्त बनाने क� जरूरत है। इसके 

साथ ह� अपने लॉ�गन, पासवडर् क� सरु�ा जसेै उपाय 

करने से हम इस धोखाधड़ी से बच सकते है। 
 
वद� और �नयत का है फकर्  
है�कंग का अथर् है �कसी कम्प्यूटर या दरूसचंार प्रणाल� 
को ��त पहंुचाना। �कसी भी वेब साइट या कम्प्यूटर को 
हैक करने का मतलब है उसम� अना�धकृत प्रवेश करना 
और जो व्यिक्त ये काम करता है वो हैकर कहलाता है। 
िजस तरह से पु�लस और चोर के बीच हुनर का फकर्  नह�ं 
होता,�सफर्  वद� और नीयत का फकर्  होता है।ठ�क उसी 
तरह हैकर और ए�थकल हैकर के बीच भी यह� अतंर है। 
जब भी कोई शख्स अपनी वेब साइट क� खा�मय� के बारे 

म� जानने के �लए �कसी व्यिक्त को अपनी वेब साइट 

हैक करने का अ�धकार देता है और �फर वह व्यिक्त उस 

वेब साइट को उसके सरु�ा साधन� क� क�मय� के बारे म� 
पता करने के �लए उसे हैक करता है, तो प्र�क्रया को 
ए�थकल है�कंग कहते ह�। है�कंग अपने आप गलत नह�ं 
है,ले�कन अगर इसका दरुुपयोग �कया जाए तो ये एक 

गनुाह म� बदल जाता है। 
 
खुद क� गलती के साथ है�कंग 

उत्तर को�रया के हैकसर् का कारनामा हो या �फर 

इंटरनेट पर पिश्चम म� बड़ी सेले�ब्रट�ज क� न्यूड फोटोज 

का इंटरनेट पर आ जाना, यह वास्तव म� �नजता को 
सबसे सामने ला रह� है। हाल म� रूस क� एक म�हला 
अध्या�पका क� नौकर� पर इस�लए बन आई क्य��क 

उसने सोशल साइट पर गलती से अपनी न्यूड सेल्फ� 
पोस्ट कर द�। उत्तर प्रदेश म� बीते �दन� एक दंप�त क� 
हनीमनू क� तस्वीर�  तकनीक� अ�ानता क� वजह से 

इंटरनेट पर चल� गई िजससे तलाक क� नौबत आ गई। 
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भारत म� ऐसा मामले कम ह� सामने आते है या �फर इन 

पर चचार् होती है ले�कन बड़ा सवाल यह है �क क्या हम 

अपनी �नजता को लेकर गंभीर और सतकर्  है या नह�ं। 
फेसबुक और गगूल के पास हमार� �नतांत �नजी 
सचूनाए ंऔर तस्वीर�  ह� क्य��क उनक� प्राइवेसी पॉ�लसी 
म� इसका साफ उल्लेख है। सचूना तकनीक क� द�ुनया 
म� हम अपनी �नजता को लेकर दधुार� तलवार पर चल 

रहे ह�। एक ओर बड़ा प्रश्न कंप�नय� या सरकार द्वारा 
हमार� �नजी सचूनाओ ं के इस्तेमाल का हो तो दसूर� 
ओर हैकसर् के हमले का सवाल भी सामने है। इंटरनेट 

पर एक छोट�-सी चूक पल म� आपक� सामािजक 

प्र�तष्ठा तार-तार कर सकती है। बड़ा आ�थर्क नुकसान 

भी ममु�कन है। �दक्कत यह� है �क अभी हम प्राइवेसी 
म� दखल के खतरे को भांप नह�ं पा रहे ह�। द�ुनया भर के 

बहुत सारे साइबर एक्सपटर् मानते है �क  साइबर 

कानून� म� है�कंग भले अपराध है ले�कन सफेदपोश 

हैकसर् को पकड़ना कभी आसान नह�ं रहा। 
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